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Zacieranie
sladow po
wiamaniu

Dla crackera wjamujicego sil’ do cudzego systemu
informatycznego najwalniejsze jest.. skuteczne zatarcie Lladow
po cajej operacji. Nawet najbardziej spektakularne wjamanie
przy ulyciu stworzonego przez siebie exploita nie przyniesie
wjamywaczowi wiele korzyLci, jeLli nazajutrz pojawil sil’ u niego

agenci CBk.

apraszam do poznania kilku technik
Z stosowanych przez crackerow w celu

zmylenia $ledczych przeprowadzajgcych
analize powlamaniowa.

SjaboLci analizy powjamaniowej
Analiza powtamaniowa jest w przypadku
przestepstw komputerowych tym, czym jest
analiza detektywistyczna w przypadku przestepstw
konwencjonalnych. Zadania obu procesow sq
bardzo zblizone, nalezy ustali¢: czas, miejsce oraz
sprawce nielegalnej czynnosci. W obu przypadkach
najwazniejsze jest wykorzystanie wszelkich
dostepnych (czesto szczagtkowych) informacji oraz
potgczenie ich w logiczng catose. Metody pracy
detektywa komputerowego sq oczywiscie zupetnie
odmienne od metod stosowanych przez Sledczych
scigajgeych zwykiych przestepcow, jednak oba
procesy majq jeszcze jednq ceche wspdina.
Zarbwno zwykly przestepca, Jak i komputerowy
wiamywacz mogq utrudnia¢ prace scigajacych
ich detektywOw, starajge sie zatrze¢ wszelkie Slady
swej dziatalnosci. Detektywi specjalizujgey sie w
analizie powlamaniowej muszq wiec zna¢ metody
zaclerania Sladoéw stosowane przez komputerowych
przestepcow, gdyz bez tego ich praca moze
spelzngC na niczym lub co gorsza, podejrzenia
mogq zostac skierowane na niewinng 0Sobe..
Niestety, zazwyczaj wszelkie publikacje
dotyczgcee analizy powtamaniowej skupiajqg sie na
samym procesie analizy logow i plikdw, metodach
sprawdzania dziatalnosci uzytkownikOw w systemie

operacyjnym, wykrywaniu podejrzanych procesow |
polgczen sieciowych. Zazwyczaj zupetnie pomija sie
fakt, ze przeciez zapisy w logach mogty zosta¢ po
wiamaniu celowo zmanipulowane przez crackera,
ktory chee w ten sposob utrudni¢ przyszie Sledztwo.
Prowadzqc rzetelng analize powtamaniowa, nie
wystarczy wiec ustali¢, ze wiamania dokonata
0soba fgczqcea sie z serwerem poprzez Protokdt
SSH i korzystajaca z zapisanego w logach adresu
IP Nalezy jeszcze ustali¢, czy to, co ukazuje nam
proces analizy, to zapis prawdziwych wydarzen, czy
moze tylko scenariusz napisany specjalnie dla nas
przez samego wiamywacza...

Z kim mamy do czynienia?

Ogodlnie rzecz biorge, mamy do czynienia z

dwoma rodzajami komputerowych wiamywaczy.
Pierwsza grupa wiamywaczy to tzw. script kiddies.
Wiamywacze ci, pogardliwie okreslani joko
,Skrypciarze’, stanowiq stosunkowo mate zagrozenie
ze wzgledu na brak zaawansowanej wiedzy. Jesli
dany system informatyczny jest utrzymywany
zgodnie z podstawowymi zasadami bezpieczenstwa
(prawidtowa konfiguracja, aktualnose systemdw
operacyjnych i oprogramowania), crackerzy
korzystajaey z gotowych, czesto przestarzatych
exploitdw nie powinni stanowi¢ dla nas wiekszego
zagrozenia. Jesli zdarzy sie jednak, ze skrypciarz
uzyska dostep do naszego systemu, specjalista
przeprowadzajgey analize powtamaniowq
prawdopodobnie bedzie miat dos¢ tatwe zadanie.
Mozna z duzym prawdopodobienstwem zatozy¢, ze



script kiddie nie bedzie stosowat zadnego
zacierania sladow w systemie, do ktdrego
dostep udato mu sie uzyskac. Nie dlatego,
ze nie chece unikng¢ odpowiedzialnosci za
swoj czyn, lecz dlatego, ze jego wiedza jest
niewystarczajaca. Skrypciarze zazwyczaj nie
zZnajg na tyle dobrze atakowanych systemow
operacyjnych, rozwigzan sieciowych Iub
oprogramowania, aby skutecznie zatrze¢
Slady swej obecnosci w systemie.

Sytuacja wyglgda zupetnie inaczej
w przypadku profesjonalnych crackerow.
Wysokiej klasy cracker potrafi sam
przeanalizowa¢ serwer pod katem Iuk w
zabezpieczeniach, stworzy¢ wiasne exploity,
a nawet definiowa¢ zupetnie nowe metody
ataku. W takim przypadku nawet prawidiowo
zabezpieczony system informatyczny
moze pase ofiarg ataku — wszystko zalezy
tu tylko od determinacji | talentu crackera.
W takim przypadku rowniez analiza
powtamaniowa musi by¢ prowadzona
7e szcz7egoing uwaga. Mozna by¢ prawie
pewnym, ze zaawansowany cracker bedzie
sie starat zatrze¢ po wiamaniu wszelkie
Slady, ktore mogtyby doprowadzi¢ do niego
Sledczych. Jako wysokiej klasy specjalista,
prawdopodobnie zna doskonale atokowany
systerm operacyjny i wie, gdzie mogty zostac
jakies Slady jego dziatalnosci. Zobaczmy wiec,
jakimi mozliwosciami w zakresie zacierania
Sladdw dysponujq crackerzy. Przedstawionych
ponizej metod nie nalezy jednak traktowac
jako instruktazu dla poczgtkujacych
crackerOw. Celem artykutu jest zwrécenie
uwagi 0séb zajmujgeych sie amatorsko
lub profesjonalnie analizg powlamaniowgq
na problem zacierania bgdz preparowania
Sladow przez komputerowych wiamywaczy.

Logi

Jak nietrudno sie domysli¢, doswiadczony
cracker bedzie sie starat przede wszystkim
zatrze¢ Slady, ktdre zostaty po jego
dziatainosci w logach zaatakowanego
systemu operacyjnego. W systemach
operacyjnych typu *nix wiamywacz
prawdopodobnie rozpocznie zacieranie
Sladow pozostatych w trzech bardzo waznych
7 jego punktu widzenia logach systemowych,
mianowicie:

WTMP - log zawierajgey informacie

0 kazdym zalogowaniu/wylogowaniu
uzytkownika wraz z czasem kazdego
zdarzenia oraz adresem zdalnego hosto,
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UTMP - log zawierajgey informacije o
obecnie zalogowanych uzytkownikach,
LASTLOG - log zawierajgey informacje o
ostatnim logowaniu uzytkownikow (oraz o
adresach, z ktérych nastgpito logowanie).

Kazde logowanie do systemu za
posrednictwem protokotdw: telnet, ssh, fip,
rlogin itd. jest zapisywane w powyzszych
logach i na ich podstawie osoba wykonujgca
analize powtamanowq jest w stanie ustalic:

dokiadny czas wiamania,

adres hosta wykonujgcego atak,

jak diugo trwata wroga sesja i na tej
podstawie oszacowac mozliwy zakres
dziatan intruza.

Wiedzg o tym oczywiscie doswiadczen
crackerzy i po wykonanym ataku bedq starali
sie usunq¢ slady wiasnych potgcezen z logow.
Jedlilogi zostaty po wiamaniu po prostu
skasowane, 0znacza to, ze nie mamy do
czynienia za zbyt btyskotliwym crackerem.
Usuniecie logow nie jest najlepszym rodzajem
zacierania sladow — wrecz przeciwnie. Jest to
raczej najlepszy sposob na zwrocenie uwagi
administratorow atakowanego systemu, ze
wydarzyto sie cos ztego.

Doswiadczony cracker uzyje racze)
specjalnego programu — modyfikatora logow.
Wiamywacz nie musi tworzy¢ wiasnego
programu, dostepnych jest wiele powszechnie
znanych programow umozliwiajgeych
automatyczng modyfikacje systemowych
wpisow. Przyktadowo portal Packet Storm
oferuje kody zrodiowe kilkudziesieciu
programow tego typu przeznaczonych dia
systemow operacyjnych *nix. Crackerskie
poradniki czesto polecajq program ZAP
lub ZAP? jako najlepszy modyfikator
logow. Dziotanie tego programu polega na

[root@localhost ~]# gcc cloak.c
cloak.c: In function amaina:
cloak.c
cloak.c:
cloak.c:
cloak.c:
cloak.c:
cloak.c:50:
cloak.c:
[root@localhost ~]# w
17:28:22 up 5:49, 1 user,
USER Ty FROM
root pts/1 192.168.1.191
[root@localhost ~]# ./a.out cloakme
You are now cloaked
[root@localhost ~]# w
17:28:36 up 5:50, 0O users,
USER TTY FROM
[root@localhost ~]# [

load average:
LOGING
17:28

LOGING

:27: warning: incompatible implicit declaration
: warning: incompatible implicit declaration
: warning: incompatible implicit declaration
: warning: incompatible implicit declaration
: warning: incompatible implicit declaration
warning: incompatible implicit declaration
: warning: incompatible implicit declaration

TDIEE: s JCPU

nadpisaniu zerami daty ostatniego logowania
uzytkownika. Tego typu zerowe wpisy

rzucajq sie jednak w oczy niewiele mniej niz
catkowity brak logow, wobec czego nie jest

to jednak najlepszy program, jaki moze w te]
sytuacii zastosowac wiamywacz. Znacznie
wiece] mozliwosci w zakresie uzytecznego

dla wiamywaczy modyfikowania logow
systemowych posiada program CLOAK

oraz CLOAK2. Jako przykiad praktycznego
zastosowania modyfikatorow logdéw cheiatbym
przedstawi¢ uzycie programu CLOAK w celu
ukrycia obecnosci zalogowanego uzytkownika
w systemie. Kody Zrédiowe (w jezyku C) tego
programu dostepne sq na wspomnianej

juz witrynie Packet Storm. Programy tego

typu, tworzone przeciez przez crackerow dla
crackerow, nie sq zazwycza) wyposazone W
zadnq instrukcje lub podrecznik uzytkownika. W
celu zrozumienia sposobu dziatania programu
oraz poznania mozliwych parametrow
wywotania pozostaje nam analiza samego
kodu zrédiowego. Zapoznajgc sie z kodem
Zzrodfowym, mozna zauwazyc, ze Sciezki do
plikow UTMP oraz LASTLOG zostaly przez
autora zdefiniowane na sztywno, odpowiednio
jako: fetc/utmp oraz Nvar/adm/lastiog. Sciezki
te nalezy wiec w zrodle zmodyfikowad,
odpowiednio do docelowego systemu ™nix.
Jako ze przetestowatem dziatanie programu
w systemie CentOS 5, ustawitem nastepujace
sciezki do plikow:

Ivar/run/utmp,
Ivar/log/lastlog.

Analizujge kod zrodiowy, dowiemy sig, ze

w celu ukrycia obecnosci uzytkownika w
systemie operacyjnym nalezy uruchomic
skompilowany program z parametrem
cloakme. Po dokonaniu drobnej modyfikacii
zrodet oraz zapoznaniu sie z mozliwosciami i

built-in function apri
built-in function apri
built-in function dexi
built-in function apri
built-in function dexi
built-in function amem
built-in function astr

0.00, 0.00, 0.00
IDLE  JCPU
0.00s 0.10s 0.01s w

PCPU WHAT

load average: 0.00, 0.00, 0.00

PCPU WHAT

Rysunek 1. CLOAK ~ ukrywanie obecnokci ulytkownika w systemie *nix
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parametrami programu mozna wyprobowac
jego dziatanie, przyktodowa procedura moze
py¢ nastepujgea:

gcc cloak.c — kompilacja odpowiednio
zmodyfikowanych zrodet programu,
Ja.out cloakme — uruchomienie
skompilowanego programu z
parametrem nakazujgcym ukrycie
obecnosci naszego biezqcego
uzytkownika w systemie operacyjnym,
w przypadku udanego ukrycia
uzytkownika program zwraca komunikat:
You are now cloaked,

polecenie w pozwala zweryfikowac
poprawnos¢ dziatania programu — Nasz
uzytkownik nie powinien pojawic sie

w wynikach generowanych przez ten
program.

W testowym systemie CentOS 5 program
zadziatat prawidtowo, program w przestat
informowa¢ o obecnosci uzytkownika root w
systemie (Rysunek 1).

Konczqgce rozwazania na temat
modyfikacji logow WTMP UTMP oraz
LASTLOG, nalezy jeszcze zauwazye, ze
w nowoczesnych systemach typu *nix
tylko administrator systemu dysponuje
mozliwosciq ich edycjl. Jednak jesli
crackerowi udato sie wiamac tylko na konto
niepozwalajace na zmiane zawartosci
pliku logu, rowniez moze zastosowac
pewne proste metody zacierania Sladow.

176 Jan &

Przykladowa procedura nadpisania
informacji o ostatnim logowaniu uzytkownika
(i wykorzystywanym przez niego adresie)
moze by¢ nastepujaca:

ssh user@adres_atakowanego_serwera
- wiamanie do serwera na konto
uzytkownika user (w tym momencie
log LASTLOG zawiera adres hosta
wiamywacza),

ssh user@localhost — ponowne
zalogowanie sie na konto uzytkownika
user (w tym momencie log LASTLOG
zawiera jako adres hosta, z ktorego
zalogowat sie user, wpis localhost, co
wyglgda bardzo niewinnie w stosunku
do obcego adresu IP, z ktorego dostat
sie do komputera wiamywacz).

Sprytny cracker prawdopodobnie nie
zapomni rowniez O usunieciu Sladow,

ktore pozostawit w plikach historii powtoki
systemowej. Poszczegolne powioki tworzg
nastepujgce (ukrytel) pliki historii w katalogu
domowym uzytkownika:

sh — sh_history,

csh — history,

ksh — .sh_history,
bash — bash_history.

Przy wyszukiwaniu logow historii 1 innych
modyfikowanych przez swq dziatainose
plikdw, cracker moze sie postuzy¢ prostym

ICEauthority

ind

Rysunek 2. Polecenie Is -alt pozwoli crackerowi odnalel pliki, ktore zostaly przez niego

ostatnio zmodyfikowane
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poleceniem: Is -alt. Pozwoli to na wyswietlenie
wszystkich (rowniez ukrytych) plikow, w
kolejnosci ich modyfikacii. Jesli polecenie to
zostanie wykonane w katalogu dormowym
uzytkownika, na ktérego koncie dziata
wiamywacz, z pewnosciq jednym z pierwszych
wySwietlonych (ostatnio modyfikowanych)
plikow bedzie historia powtoki (Rysunek 2).

W typowej sytuacii, w systemach typu
*nix logi znajdujq sie zazwyczaj w jednej z
nastepujgcych lokalizacii:

Ivar/log,
/var/fadm,
/usr/fadm.

Oczywiscie cracker bedzie sie starat odnalez¢
wszystkie logi, nie tylko te powszechnie znane.
Moze sie przeciez zdarzy¢, ze w danym
systemie logowanie odbywa sie w Sposob
niekonwencjonalny, a same pliki logdw

mogq by¢ ukryte. Odnalezienie wszelkich
logbw moze jednak utatwi¢ prosty program
LSOF (ang. LiSt Open Files). Wystarczy
wykona¢ komende Isof, aby wyswietlic
wszystkie otwarte pliki, wraz z dodatkowymi
informacjomi na ich temat, miedzy innymi:

nozwaq programu, ktory uzywa pliku,
PID-em (ang. Process Identifier),
typem pliku,

rozmiarem pliku,

nazwaq wezia.

Wszelkie pliki logow zapisane w formacie
tekstowym mogq by¢ przez intruza
stosunkowo fatwo zmanipulowane, wystarczy
przeciez chocby uzycie dowolnego edytora
tekstu. Sprawa komplikuje sie dia crackera w
momencie, gdy natrafi on na nietypowe logi
w postaci binarmej. Jednak i w takiej sytuadii
utalentowanemu wiamywaczowi moze

udac¢ sie zatrze¢ Slady swej dziotalnosci. W
przypadku, gdy uda mu sie zidentyfikowac
oprogramowanie logujgce, wystarczy
przeanalizowa¢ jego kody zrodiowe |
odnalez¢ odpowiedni plik nagiowkowy,
definiujgey struktury danych stosowane

w pliku. Nastgpnie wystarczy modyfikacja
plikdw zrodiowych wspomnianych wezesnie
modyfikatorow logow (ZAP, CLOAK), tak by
byly one w stanie dziatla¢ z odnalezionym,
nietypowym plikiem logéw. Cata procedura
jest jednak dos¢ czasochtonna i wymaga
sporych umiejetnosci, wiec tego typu dziatan
mozna sie spodziewac tylko po bardzo



doswiadczonych crackerach. Komputerowy
wiamywacz, cheqey zatrze¢ Slady swej
dziatalnoscl, szczegoing uwage poswiec
na pewno szeroko wykorzystywanemu

w systernach *nix programowi syslog.
Wiekszos¢ programow przeznaczonych do
pracy w systemach *nix korzysta wiagnie z
logowania poprzez funkcje sysloga.

Cracker, cheqgey zatrze¢ Slady
generowane przez ten program, powinien
przede wszystkim zapoznac¢ sie z jego plikiem
konfiguracyjnym (zazwyczai: /etc/syslog.conf).
Na te] podstawie mozna stwierdzi¢, do jakich
plikdw wiadomosci sq zapisywane. Nastepnie
wystarczy juz odpowiednie zmodyfikowanie
tych zbiordw. W tym miejscu nalezy pamietac,
ze wiadomosci mogq by¢ przesylane nie
tylko do plikdw, ale rowniez do uzytkownikdw,
terminali (tty) oraz na konsole (/dev/
console). Jesli komunikaty przesytane sq na
przykiad na konsole, cracker moze zalac jg
spreparowanymi przez siebie informacjam,
COo spowoduje przewiniecie poza ekran
wiasciwych komunikatow,

/ przedstawionych przykiadow wynika
jasno, ze wszelkie slady swej obecnosc,
powstate lokalnie w atakowanym systemie,
zreczny intruz jest w stanie zatrze¢. Z tego
wniosek, ze prawdziwg trudnos¢ moze
sprawi¢ doswiadczonemu crackerowi
zmanipulowanie sladow jedynie w przypadku,
gdy logowanie zdarzen odbywa sie na innej
maszynie niz ta, do ktorej dostep udato mu
sie uzyska¢. Jednak tylko pod warunkiem,

Ze nie powiedzie sie mu takze wiamanie do
maszyny logujace..

Nie tylko logi

Systemowe logi to niejedyne miejsce, w
ktorym komputerowy wiamywacz moze
pozostawi¢ Slady dziatalnosci. Wielu
administratorow, zwracajgcych szczegoina
uwage na bezpieczenstwo swych systemow
informatycznych, nie polega wytgcznie na
mechanizmach wbudowanych w systemy
operacyjne 1 korzysta z dodatkowego
oprogramowania zabezpieczajacego.
Przykiady takiego oprogramowania stanowia:

Tripwire — system wykrywania wlaman
typu HIDS (ang. host-based intrusion
detection system), ktorego zadaniem jest
miedzy innymi sprawdzanie integralnosci
i poprawnosci zasobow plikowych,
COPS - zbidr kilkunastu programow
stuzgeych do monitorowania
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bezpieczenstwa w systemie *nix,
BinAudit — program o funkcjonalnosci
zblizonej do Tripwire, gidwne zadanie:
sprawdzanie integralnosci | poprawnosci
7asobow plikowych.

Jako ze programy tego typu sg najczescie)
wywolywane w systemie okresowo przez
demona cron, cracker nie musi poszukiwac
Sladow ich obecnosci w systermie
operacyjnym. Moze przyjq¢ fatwiejszq

do ogarniecia taktyke przeanalizowania
wpisOw w tabelach crontab w poszukiwaniu
wywotan wszelkich programow zwigzanych
ze sprawdzaniem bezpieczenstwa systemu.
Zaozwyczaj tabele crontab znajdujg sie w
katalogu: /var/spool/cron/crontabs Iub
Ivar/spool/cron. Jesli analiza okresowych
wywotan wykaze obecnos¢ w systemie
dodatkowych programow zabezpieczajgeych,
doswiadczony cracker z pewnosciq bedzie
sig starat zareagowa¢ na ten fakt Do

wyboru ma: wplyniecie na program (zmiana
konfiguracii, dezaktywagcija itd.), tak by ten nie
zareagowat na jego obecnose, lub zmiane
swego zachowania (np. odinstalowanie
trojana i proba zdobycia informacji w

inny sposob), tak by ta nie spowodowata
podniesienia alarmu przez program. Innym
Sposobem na poznanie zabezpieczen
atakowanego systemu oraz samych
administratorow tegoz systemu, dostepnym
dla wlamywacza po udanej probie wiamania,
jest analiza informadji, jokie udostepnia sam
system na temat jego opiekundw. Pierwszym
etapem w przypadku tej metody jest
wytypowanie grupy administratorow systemu.
Mozliwe jest to na przykiad na podstawie
analizy pliku passwd oraz przynaleznosci
uzytkownikdw do poszczegoinych grup.
/najqc juz wszystkich administratorow
systemu, intruz moze pokusic sie o przejrzenie
ich katalogow domowych i analize:

plikow zawierajgeych historie powtoki
systemowej (w celu sprawdzenia, jakie
komendy i programy sq zazwyczaj przez
nich wywotywane),

plikéw profill powlok systernowych (w
celu sprawdzenia ustawionych aliasow
oraz ewentualnego logowania).

Poza analiza katalogu domowego, cracker
moze sie pokusi¢ o odnalezienie wszystkich
innych katalogdw nalezgeych do danego
administratora (polecenie: Is -alR ) |

analize ich zawartosci. Wszystko to moze
mu oczywiscie pomoc w zidentyfikowaniu
nietypowych zabezpieczen i ich ominieciu.
Programow zapewniajgeych dodatkowe
bezpieczenstwo serwerdw stworzono
mMnostwo |z pewnosciq wlamywacz nie
jest w stanie recznie sprawdzi¢ obecnosci
kazdego z nich w atakowanym systemie.
Mozliwe jest rowniez, ze administrator
napisat swoj wiasny program sprawdzajacy
sumy kontrolne plikdw, gdyz nie jest to nic
szczegolnie trudnego. Jednak, jesli w danym
systemie uzywany jest jeden z bardzo
popularnych systemow, taki jak Tripwire
(typowe Sciezki: Jusr/adm/tcheck, /usr/
local/adm/tcheck), nalezy sie spodziewad,
ze doswiadczony cracker zauwazy
jego obecnose na pierwszy rzut oka. W
normalnych warunkach Tripwire powinien
wszczq¢ alarm, gdy tylko suma kontrolna
ktoregos z ,pilnowanych’ plikow ulegnie
zmianie. Cracker moze jednak w dos¢ prosty
SPOSOD USPIC czujnose tego programu po
wprowadzeniu wiasnego, ztosliwego kodu na
przynajmniej dwa sposoby:

zaktualizowa¢ baze sum kontrolnych po
wykonaniu podmiany lub modyfikaci
kodu (w przypadku programu Tripwire
polecenie: tripwire -update /bin/
podmieniony_plik),

zmodyfikowac liste plikow objetych
procedurg sprawdzania sum kontrolnych
(wykluczy¢ z listy zmodyfikowany lub
dodany przez siebie plik).

Te — proste przeciez — czynnosci
spowodujg, ze pomimo wprowadzenia

do systemu ztosliwego kodu, niczego
nieswiadomy administrator bedzie spat
spokojnie, gdyz jego system HIDS nie
ZAUwazy niczego podejrzanego.. Rowniez
przeprowadzana po ewentualnym wykryciu
ataku analiza powtamaniowa moze zostac
w ten sposob zmylona I przez to nie wykry¢
prawdziwych intencji intruza.

Unikanie systemow HIDS
Wspomniane juz wczesniej systemy
wykrywania wiaman typu HIDS opierajg

sle na module agenta rezydujacego

w monitorowanym hoscie. Zadaniem

modutu jest analiza logdw zdarzen, plikow
systemowych i innych zasobow systermowych
w poszukiwaniu zmian mogacych swiadczy¢
0 wystgpieniu nieautoryzowanego
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dostepu do systemu. W wypadku wykrycia
nietypowego zdarzenia, HIDS automatycznie
generuje odpowiedni alarm. Monitorowane
mogq by¢ miedzy innymi proby logowania
do systemu, stan (sumy kontrolne) plikow
systemowych i aplikacji. Zazwyczaj

systemy HIDS opierajqg sie na okresowym
wykonywaniu fotografii” stanu (obliczaniu sum
kontrolnych) istotnych plikdw i porownywaniu
ich z utworzong wczesniej bazg wzorcowa,
Jesl wiamywaczowi uda sie uzyska¢ dostep
do systemu | wprowadzi¢ do niego wiasny
kod - system wykrywania wiaman podniesie
alarm. Jak juz wezesnie] wspomniatem

na przykiadzie oprogramowania Tripwire,
tego typu system moze zosta¢ stosunkowo
fatwo oszukany przez wiamywacza, poprzez
odpowiednie (uwzgledniajgce sumy
kontrolne zlogliwego kodu) zaktualizowanie
bazy wzorcowe). Jak wida¢, systemy HIDS
opierajace sie na okresowej, statyczne)
analizie systemu operacyjnego nie sq

Zbyt wyrafinowane i mogq zosta¢ w prosty
SposOb oszukane. Wiamywacz moze
jednak na swej drodze napotkac réwniez
bardzie] skomplikowane systemy HIDS,
bazujgee na wykrywaniu anomalii. Tego typu
oprogramowanie analizuje dynamiczny stan
systemu poprzez ciggte monitorowanie i
przechwytywanie odwotan do jodra systemu
operacyjnego lub APl ich rejestrowanie

w dzienniku zdarzen. Systemy wykrywania
anomalii rozpoczynajg swa prace od fazy
uczenia sie. Na tym etapie system tworzy
profil typowych zachowan monitorowanego
systemu operacyjnego i dziatojgeych

w nim aplikacji poprzez nauczenie sie
wystepujgcych w nim, typowych odwotan
systemowych. Faza wiasciwego dziatania
Systemu polega natomiast na wykrywaniu
wystgpien nietypowych zachowan (odwotan
do jadra lub API) monitorowanego systemu,

W Sieci

ktdre najprawdopodobnie) $wiadczg o
wystgpieniu nieautoryzowanego dostepu
do niego. Wiamywacz spotykajgey na

swej drodze system wykrywania anomalii,
cheqce zatrze¢ Slady incydentu, nie bedzie
miat z pewnosciq tatwego zadania. W
takim wypadku tatwiejsze moze sie okazac
niedopuszczenie do wszczecia alarmu
przez system HIDS. Poniewaz systemy tego
rodzaju tworzg pewien model ,normalnego’
dziatania monitorowanego systemu, muszq
zawsze zakiada¢ pewien margines biedu.
Gadyby prawidtowe zachowanie systemu
zostato bardzo Scisle zdefiniowane, taki
system generowatby ogromne ilosci
fatszywych wykry¢ (ang. false positive).
Poza tym sekwencije wywotan funkaji
systemowych bedgce wynikiem ataku sq
zazwyczaj diametralnie rézne od wywotan
bedgceych wynikiem prawidiowego dziatania
systemu, stqd zatozenie pewnej swobody
w definiowaniu prawidtowego dziatania
systemu nie zmniejsza drastycznie
skutecznosci wykrywania. Wiasnie ten
margines dozwolonych operacji, moze
Z0Sta¢ wykorzystany przez wiamywacza

do ukrycia swej dziatalnosci. Sam pomyst
jest dos¢ prosty i sprowadza sie do takiego
przeprowadzenia ataku, by imitowat (ang.
mimicry attacks) on prawidiowe dziatanie
systemu i tym samym nie spowodowat
wszczecia alarmu przez system HIDS. Ataki
imitujace prawidiowe dziatanie systemu
mogq by¢ skuteczne przeciwko praktycznie
wszystkim rodzajom systemow HIDS

wykrywajgeym nietypowe sekwencje zdarzen.

Sq to miedzy innymi systemy oparte o
Sledzenie wywotan funkcji systemowych
oraz wywotan komend systemowych. W
celu skutecznego przeprowadzenia tego
rodzaju atakuy, intruz musi dysponowac
nastepujgcymi informacjami:

http://www.cert.org — Computer Emergency Response Team,
http://packetstormsecurity.org/UNIX/penetration/log-wipers — kody zrodtowe wielu
modyfikatoréw logéw systemowych, miedzy innymi: ZAP, ZAP2, CLOAK i CLOAK?2,
http://freeworld.thc.org/papers/COVER-LTXT — THC's HOW TO COVER YOUR TRACKS,

http://www.windowsecurity.com/whitepapers/How_to_cover_your_tracks__Practice_html
— How to cover your tracks — Practice,
http://www.nfsec.pl/publikacje/bezpieczenstwo_w_teorii/ids_ips.html — Rodzaje systemow IDS/IPS,
http://www.xcf.berkeley.edu/~paolo/ids-res/mimicry.pdf - Mimicry Attacks on Host-Based

Intrusion Detection Systems,
http://www.sysadmindayph.com/blog/cover-your-tracks-after-hacking-a-unix-box — Cover
Your Tracks After Hacking A UNIX Box.
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wszechstronng znajomosciq samego
systemu HIDS oraz algorytmu jego
dziatania,

wiedzq na temat dokiadnej konfiguracii
atokowanego systemu — jest to
niezbedne w celu przewidzenia postaci
bazy prawidtowych zachowan systemu
(intruz moze stworzy¢ podobny do
atakowanego system testowy, uruchomic
w nim system HIDS i podda¢ analizie
wygenerowang baze zachowan
dopuszczalnych, takie podejscie pozwoli
na wygenerowanie bazy bardzo zblizone;
do bazy w systemie docelowym).

Zazwyczaj w tego typu atakach zaktada

sie rowniez, ze intruz jest w stanie przejac
kontrole nad atakowanq aplikacjg w sposob
niezauwazalny dla systemu HIDS. Dla wielu
typowych atakow warunek ten mozna dose
fatwo spetni¢. Systemy HIDS nie wykrywajg
zazwyczaj fazy penetracyjnej ataku (faza

ta najczescie) nie zmienia znaczgco
sekwengcji wywotan systemowych), a jedynie
skutki przejecia kontroli nad systemem.
Przykiadowo, ataki przepetnicjgce bufory w
aplikacjach nie zostang wykryte przez typowy
system HIDS, gdyz nie zmieniajg wywotan
systemowych, a jedynie ich parametry.
/akiadajge, ze intruz dysponuje pewng
niebezpieczng dla atakowanego systemu
sekwencjg wywotan systemowych, ktére
chciatby uruchomi¢ w ten sposdb, by system
HIDS nie podnidst alarmu, mozliwe jest to na
co najmnigj kilka sposobow:

wykonanie ataku w sposob
niezmieniajgcy zachowania aplikacji, nad
ktorg kontrole przejat wiamywacz. Jak
wczesniej wspomniatem, typowy system
HIDS jest w stanie wykry¢ tylko znaczne
odstepstwa od typowych wywotan
systemowych zwigzanych z danym
programem,

wykonanie ataku po uprzednim
sprawdzeniy, ze system HIDS nie jest

w stanie go wykry¢. Poniewaz metody
imitacyjne zakladajg, ze intruz zna dos¢
doktadnie baze prawidiowych zachowan
systemu, mozliwe jest uruchomienie
przez niego analogicznego testowego
systemu HIDS i przetestowanie, czy dany
atak zostanie przez konkretny system
wykryty. W przypadku, gdy testowy system
HIDS nie wykrywa ataku testowego,
istnieje duza szansa, ze atak wykonany



w systemie docelowym réwniez nie
Zostanie zauwazony,

podmiana parametrow wywotan
funkcji systemowych. Co ciekawe,
systemy HIDS sprawdzajq zazwyczaj
sekwencje wywoltan poszczegolnych
funkgji systemowych, ale ignoruja
zupetnie parametry wywotania tych
funkcji. Oznacza 1o, ze przykiadowe
dwa wywotania: open(/lib/libc.so",
O_RDONLY) oraz open(‘/etc/shadow’,
O_RDWR) sq dla systemu HIDS
nierozréznialne. Pierwsze wywolanie
otwiera tylko do odczytu plik /lib/libc.so,
natomiast drugie otwiera do odczytu

i zapisu plik /etc/shadow. Stad prosty
wniosek, ze wiamywacz moze zupetnie
niezauwazenie podmieni¢ wywotanie
otwarcia dowolnego pliku na otwarcie
dowolnego innego pliku w trybie odczytu
i zapisu. W jaki sposob zostanie to przez
wiomywacza wykorzystane, zalezy juz
wylgcznie od jego fantazjj,

przeplatanie sekwencji ztosliwych
wywotan wywotaniami typu no-

op. Udowodniono, ze odpowiednie
urozmaicenie dowolnej sekwenci
wywotan funkcji systemowych
wywotaniomi typu no-operation
praktycznie zawsze pozwala na
unikniecie wykrycia. W tym wypadku
rowniez wystarczy, ze intruz przetestuje
specjalnie spreparowane sekwencje w

ZACIERANIE SLADOW PO WtAMANIU

Srodowisku testowym, by mie¢ pewnosc,
ze wlasciwy atak nie zostanie wykryty.
Przykiadami wywotan typu no-op sa:
otwarcie nieistniejgcego pliku, otwarcie

i natychmiastowe zamkniecie pliku,
odczytanie zera bajtow z pliku.

Jak wida¢, ataki typu mimicry stanowiq

dla wiamywaczy potezny orez w walce z
systemami klasy HIDS. Wynika to oczywiscie
z niedoskonatosci samych systemow
wykrywania wiaman, wiec nalezy zawsze
pamietac, ze rozwigzania tego typu nie
oferujq stuprocentowe] wykrywalnosci
wiaman. Przeprowadzajqgc analize
powiamaniowaq, nalezy zatem zawsze
pamietac, ze brak zdarzen w systemie
HIDS nie oznacza, ze nic sig nie wydarzyto.
By¢ moze intruzowi udato sie przechytrzy¢
nasze zabezpieczenia, a dowoddw jego
dziatalnoscl trzeba szuka¢ gdzie indziej.

Podsumowanie

Analiza powlamaniowa zawsze byta
uwazana za proces bardzo trudny,
wymagajgcy duzej wiedzy, doswiadczenia
i clerpliwoscl. W publikacjach na ten temat
czesto zapomina sie jednak o jeszcze
jednej waznej rzeczy, mianowicie o tym, ze
nie wystarczy sama wiedza na temat tego,
gdzie w systemie operacyjnym mozna
odnalez¢ slady dziotalnosci crackera.
Rownie istotna, a moze nawet wazniejsza

jest znajomose technik zacierania i
preparowania sladow stosowanych
przez komputerowych wiamywaczy. Na
podstawie przedstawionych przykiadow
wida¢ wyraznie, ze cracker, bedqcy
wysokiej klasy specjalistq w zakresie
systemow operacyjnych oraz stosowanych
w nich zabezpieczeniach, jest w stanie
PO udanym wiamaniu praktycznie
dowolnie spreparowac lub usung¢ slady
swej obecnosci. Osoby zajmujgce sie
zbieraniem cyfrowych dowodow muszq
wiec by¢ szczegolnie czujne i ostrozne
w ocenie zbieranych sladow. Dane
cyfrowe mogq zostac niezwykle tatwo
spreparowane, co moze skutkowac
oskarzeniami pod adresem niewinnych
0s0b. Mysle wiec, ze wyktadajac metody
analizy powtamaniowe), nalezy wiekszq
uwage poswieci¢c metodom weryfikacji
prawdziwosci dowodow odkrywanych

w skompromitowanym systemie
operacyjnym. Jest to juz jednak temat na
odrebny artykut, a moze nawet szerszq
publikacje..
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